Allegato 2. Impara a distinguere il vero dal falso

2) Attivita: “Chi sei veramente?”

Obiettivi:

- Realizzare che il pubblico online € piu grande di quello
che si pensa.

- Verificare di conoscere davvero le persone con le quali
siinteragisce online.

- Fermarsi a riflettere prima di “dare I'amicizia”
o di aggiungere nuovi contatti online.

- Fare attenzione alle informazioni personali che si
condividono e scegliere accuratamente con
chi condividerle.

- Fare domande e/o chiedere aiuto a un adulto quando
si hanno dei dubbi.

- Raccontare a un adulto se online qualcuno prova a parlare
di argomenti che mettono a disagio.

- Agire con onesta in qualsiasi interazioni online.

Spunti di discussione

Come faccio a sapere di chi si tratta? Quando sei al telefono

con un amico, come fai a sapere di star davvero parlando con lui
anche se non puoi vederlo? A volte le persone fingono di essere
qualcun altro online per fare degli scherzi. Altre volte si fanno
passare per qualcun altro allo scopo di rubare informazioni
personali. Potrebbe capitarti che delle persone sconosciute

su Internet ti chiedano di aggiungerle ai contatti. Sei tu che devi
scegliere se aggiungerle e cosa o come rispondere.

Fortunatamente, ci sono delle cose che puoi fare per verificare
I'identita delle persone che ti contattano e identificare potenziali
truffatori. Ecco alcune domande che dovresti iniziare a farti.

o Limmagine del profilo e sospetta?
Limmagine del profilo € sfocata o non si vede bene?
In questo caso, sii prudente: e facile nascondersi dietro
a una foto sfocata. Inoltre non ¢ difficile per i truffatori
rubare foto di persone reali per creare profili falsi.

o Il nome visualizzato combacia con il nome utente?
Nei social media I'URL del profilo combacia con il nome?
(Ad esempio Mario Rossi, il cui indirizzo e simile a questo:
SocialMedia.com/mario.rossi)



Attivita nel dettaglio:

o Sul profilo c'e una biografia personale?
Se c'e, sembra scritta da una persona reale? Gli account
falsi spesso non hanno molte informazioni nella sezione
“Su di me” e quelle che ci sono potrebbero essere state
inventate solo per creare un profilo falso.

) Da quanto tempo esiste questo account?
Si tratta di un profilo nuovo? Lattivita risulta anomala
per qualche motivo? Sugli account falsi spesso
non si trovano molti post, né molte interazioni sociali.

1.Rivediamo gli scenari

2. Interpretiamo gli scenari

La classe si dividera in gruppi. Ogni gruppo sorteggera uno
scenario e discutera di come comportarsi nella situazione
descritta.

Scenario 1: Ricevi una richiesta di messaggio da uno sconosciuto.
“Ehi! Sembri una persona simpatica. Conosciamoci meglio!

Mi aggiungi alla lista dei tuoi amici? - Andrea’

Scenario 2: Ricevi sul cellulare un messaggio di testo da parte

di qualcuno che non conosci. “Ciao, sono Martal Ti ricordi di me,
dall'estate scorsa?”

Scenario 3: Dopo un‘assemblea d'istituto, ricevi questo
messaggio sul tuo cellulare. “Sono Marco, oggi eravamo assieme
allassemblea d'istituto. Hai capito cosa ha detto il rappresentante
sulla festa di fine anno?”

Scenario 4: Ricevi un messaggio da parte di qualcuno che non
segui. “Ehil Adoro i tuoi post, sembri un tipo molto profondo!
Dammi il tuo numero di telefono, cosi possiamo parlare un po'!”
Scenario 5: Ti scrive in chat qualcuno che non conosci.

“Ti ho visto nei corridoi di scuola oggi. 6 adorabile!

Com'e il tuo indirizzo? Potrei venire da te x fare 2 chiacchiere”
Scenario 6: Ricevi un messaggio online. “Ciao, ho appena
incontrato la tua amica Irene! Mi ha parlato di te, le piacerebbe
incontrarti. Com'e il tuo indirizzo?"

Ogni gruppo mettera in scena la situazione descritta dal proprio
scenario: una persona fara la voce narrante, un‘altra il “messaggio’,
la terza interpretera la reazione e magari una quarta potrebbe
spiegare le motivazioni.



3. Discutiamo delle scelte
che sono state fatte
dai gruppi

Usiamo i riassunti per discutere insieme le scelte che sono state
fatte da ogni gruppo.

Riassunti:

Scenario 1. Ricevi questo messaggio da qualcuno che non
conosci: “Ehil Sembri una persona simpatica. Conosciamoci
meglio! Mi aggiungi alla lista dei tuoi amici? - Andrea”

o Ignorare Andrea. Se non |lo conosci, puoi semplicemente
decidere di non rispondergli.

o “Ciao Andrea. Ci conosciamo?” Se hai dei dubbi, puoi fargli
delle domande.

o Bloccare Andrea. Se hai controllato chi € Andrea e hai
deciso di bloccarlo, non riceverai piu i suoi messaggi.

) Aggiungere Andrea ai tuoi amici. Opzione sconsigliata, a
meno che tu non abbia controllato chi e.

o Controllare il profilo di Andrea. Se sembra a posto, puoi
aggiungerlo ai tuoi amici. Fai attenzione, pero: € facile creare
un profilo falso! Controlla i suoi amici: questo potrebbe
aiutarti a capire se si tratta di una persona reale o no.

o Dargli informazioni personali. Potresti rispondergli
qualcosa tipo: “E bello conoscere qualcuno di queste parti!
Non e da molto che vivo in citta. Possiamo dopo la scuola,
se ti va (lo vado alla Don Milani)"? Assolutamente no!
Non e mai una buona idea fornire informazioni personali a
persone che non conosci, soprattutto online.

Scenario 2. Ricevi sul cellulare un messaggio di testo da parte
di qualcuno che non conosci. “Ciao, sono Martal Ti ricordi di me,
dall'estate scorsa?”

[ Bloccare Marta. Potrebbe essere maleducato, se in realta
la conosci. Scegli questa opzione solo se la conosci ma
non vuoi piu ricevere i suoi messaggi, o se hai la certezza di
non aver incontrato nessuna Marta 'estate scorsa.

o Ignorare Marta. Come abbiamo detto prima, se hon conosci
questa persona, puoi semplicemente evitare di parlarle.

o “Ciao Marta. Ci conosciamo?” Questa e un'opzione sicura,
se non sai come comportarti.

o “Ehi! Come va? E bello risentirti”” Se davvero I'hai conosciuta
I'estate scorsa, questa risposta puo andare bene.

o “Sei quella coi capelli rossi?” Se hai dei dubbi, puoi provare
a farle qualche domanda per cercare di ricordare meglio.



o “Non mi ricordo, ma possiamo comunque vederci, uno di
questi giorni.” Pessima idea: non dovresti mai proporre un
incontro a qualcuno che non conosci

Scenario 3. Dopo unassemblea d'istituto, ricevi questo
messaggio sul tuo cellulare. “Sono Marco, oggi eravamo assieme
allassemblea d'istituto. Hai capito cosa ha detto il rappresentante
sulla festa di fine anno?”

o Ignorare Marco. Come sempre, se non conosci questa
persona, non devi rispondere affatto.

o Bloccare Marco. La scelta piu saggia se sai di per certo che
allassemblea d'istituto non c'era nessuno di nome Marco.

o “Ciao Marco. Sei quello che oggi era seduto dietro di me?”
Se hai dei dubbi, puoi fargli delle domande.

o “Certo. Se vuoi posso spiegartelo dopo la scuola.” Questa
e un'opzione da prendere in considerazione solo se hai la
certezza di conoscere questa persona.

o “Oggi non c'e stata nessuna assemblea d'istituto, c'e
stata una settimana fa.” Se, in base a quello che ha detto,
non ti fidi di questa persona, la scelta migliore € ignorare
il messaggio. Sicuramente non dovresti rivelare nessuna
informazione personale tipo le tue attivita scolastiche.

o “Chiamami al 3404563289.” Meglio di no: a meno che tu
non sappia con certezza chi & questa persona, € sempre
meglio non condividere informazioni personali.

Scenario 4. Ricevi un messaggio da parte di qualcuno che non
segui. “Ehi! Adoro i tuoi post, sembri un tipo molto profondo!
Dammi il tuo numero di telefono, cosi possiamo parlare un po'l”

o Ignorare @soccergirl12. Non devi rispondere, se non vuoi farlo.

o Bloccare @soccergirl12. Se questa persona ti sembra
sospetta e la blocchi, non riceverai piu sue notizie.

o “Ciao, ci conosciamo?” Se hai dei dubbi, prima di scrivere
le tue informazioni personali, fai delle domande.

) “0k, il mio numero é..." Non farlo! Anche se hai verificato
Iidentita di questa persona, condividere informazioni
personali sui social media non € mai una buona idea.

Trova un altro sistema per restare in contatto con lei: tramite
i tuoi genitori, i tuoi insegnanti o qualche altra persona fidata.



Scenario 5. In chat ti scrive qualcuno che non conosci.
“Ti ho visto nei corridoi di scuola oggi. 6 adorabile!
Com'e il tuo indirizzo? Potrei venire da te x fare 2 chiacchiere.”

o Ignorare. Probabilmente si tratta di una buona scelta.

o Bloccare questa persona. Non esitare a farlo, se c'e
qualcosa che non ti torna.

o “Chi sei?” Meglio di no. Se il messaggio suona equivoco,
potrebbe essere meglio non rispondere o bloccare il mittente.

) “Alice, sei tu? Anche tu 6 adorabile! Vivo al numero 24 di
via Roma.” Rispondere in questo modo non € una buona
idea, anche se pensi di sapere chi ti ha scritto. Prima di
scrivere a qualcuno il tuo indirizzo o altre informazioni
personali, verificane l'identita, anche quando pensi che sia
una persona che conosci.

Scenario 6. Ricevi questo messaggio: “Ciao, ho appena incontrato
la tua amica Irene! Mi ha parlato di te, le piacerebbe incontrarti.
Com'e il tuo indirizzo?"

o Ignorare. Se non conosci questa persona, ma hai un‘amica
che si chiama Irene, la cosa piu sicura e chiedere a lei
prima di rispondere a questo messaggio.

o Bloccare. Se non conosci questa persona e non hai
nessun‘amica che si chiama Irene, probabilmente e una
buona idea usare le impostazioni per bloccare questa
persona e impedirle di contattarti ancora in futuro.

[ “Chi sei?” Probabilmente non & una buona idea. Se non
conosci questa persona e meglio non rispondere, almeno
finché non hai sentito Irene.



